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Czech Republic

AUTOMATICKY, AUTOMATIZOVANY,
DIGITALNI A ELEKTRONICKY
- klicové pojmy a jejich
spravna interpretace



UvoD

Standardy GS1 jsou historicky propojeny s technologickym vyvojem. S rostouci digitalizaci se

méni nejen jejich vyuziti, ale i jazyk, kterym o nich mluvime. Tato pfirucka pomaha porozumét

klic¢ovym pojmim, které se ¢asto zaménuji nebo nespravné interpretuji, coz mize byt v praxi

velmi matouci. Jaky je tedy rozdil mezi pojmy automatizovany, automaticky, elektronicky

¢i digitalni?

PROC JE DULEZITE

ROZLISOVAT POJMY

V praxi - a bohuzel i v legislativé - se pojmy jako
elektronicky, digitdlni nebo automatizovany ¢i auto-
maticky velmi ¢asto zaménuji. Tyto nepfesnosti mo-
hou vést k nedorozumeénim, neefektivni komunikaci
mezi systémy a v krajnim pripadé i k pravnim kompli-
kacim. Spravné pochopeni téchto termint je klicové,
pokud chceme napriklad:

e spravneé implementovat GS1 standardy,

« pripravit firmu na digitdlni pasy vyrobka,

- efektivné vyuzivat elektronickou vyménu dat
(EDI),

- zajistit soulad s pravnimi predpisy, napfiklad

s evropskym nafizenim elDAS.

AUTOMATIZOVANY VS. AUTOMA-

TICKY - NENi TO TOTEZ

V bézné komunikaci se ¢asto zaménuji pojmy ,au-

tomatizovany“ a ,, automaticky”, prestoze oznacuji

=

rozdilné typy procesl. Tento rozdil je zdsadni - ze-
iména pri zavadéni technologii, kde mUze nespravné
pochopeni vést k nedorozumenim nebo chybnym
rozhodnutim.

AUTOMATIZOVANY SYSTEM

Jednd se o proces, ktery probiha opakované bez
nutnosti lidského zasahu a ridi se predem definovany-
mi pravidly. Typickym pfikladem je automatizovany
sklad, kde se zbozi pohybuje podle nastavené logiky

a systém sadm rozhoduje o jeho umisténi ¢i presunu.

AUTOMATICKY PROCES

Naopak automaticky proces je jednordzova ¢innost,
ktera se spusti bez ru¢niho zasahu, ale nevyuziva
Prikladem muUze byt napfiklad zndmé automatické
otevreni dveri. Ty velmi dobfe reaguji na pohyb, ale
nasledné neprovadéji zadné dalsi rozhodovani.
Jednoduse se oteviou a posléze opét zaviou.
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ELEKTRONICKY VS. DIGITALNI

- PODOBNY, NIKOLI STEJNY VYZNAM

V digitdlnim svété se casto setkavame s dalsimi
dvéma pojmy, které mohou byt matouci ¢i zavadéjici.
Jsou jimi vyrazy elektronicky a digitalni. Prestoze
spolu Uzce souviseji, oznacuji odlisné aspekty prace
s daty a jejich spravné rozliseni je ddlezité nejen

v oblasti technické, ale také pravni.

ELEKTRONICKY

Pojem elektronicky se vztahuje k formé prenosu nebo
uchovani dat. Typickym prikladem je elektronicka
faktura, kterd je zasildna jako e-mail, strukturovana
zprava nebo doklad podany prostrednictvim datové
schranky.

Elektronicky dokument je pravné uznavany, pokud

spliuje zdkonem stanovené nalezitosti.

DIGITALNI

Pojem digitadIni oznacuje obsah a zplsob kédovani
dat - tedy to, jak jsou informace technicky zapsa-

ny. Prikladem mUGze byt QR kdd vytistény na papife,
ktery obsahuje digitalné zakodovana data, i kdyz neni
elektronicky prenasen.

Digitalni dokument nebo faktura neni pravné ukot-
veny pojem, i kdyz muaze byt technickym zakladem
elektronického dokumentu.

CO JE DOBRE VEDET?

Elektronicky dokument je témér vzdy digitalni, ale
digitadIni zaznam nemusi byt elektronicky.

Spravné rozliseni téchto pojmu je klicové pro pravni
platnost dokumentd i pro efektivni digitdIni komuni-
kaci.

ELEKTRONICKY PODPIS

- ZAKLADNI TYPY A JEJICH VYUZITIi

Elektronicky podpis je nastroj, ktery slouzi k ovéreni

identity podepisujici osoby a k zajisténi integrity do-
kumentu - tedy jakési potvrzeni, Ze jeho obsah nebyl
po jeho podepsani zménén. V praxi existuji tfi zaklad-
ni typy elektronickych podpisd, které se lisi drovni

zabezpedceni i pravni silou.

PROSTY ELEKTRONICKY PODPIS
Tento typ podpisu je nejjednodussi, ale také nejméné
zabezpeceny.

« Mdze jit o naskenovany vlastnoruéni podpis,
kliknuti na tlacitko typu ,,Souhlasim“ nebo podpis na
dotykové obrazovce.

* Vhodny je pro bézné interni operace, jako jsou
prihlasovaci formulare nebo jednoduché obchodni
souhlasy.

* Neposkytuje zadné technické ovéreni identity.

ZARUCENY ELEKTRONICKY PODPIS

Zaruceny podpis jiz vyuziva elektronicky certifikat,
ktery ovéruje identitu podepisujici osoby.

» Zajistuje také integritu dokumentu, tedy zaruku,
ze dokument nebyl po podpisu zménén.

* Tento druh podpisu se bézné pouziva v obchodni
komunikaci, napriklad pfi vystavovani elektronickych
faktur.

e Je vhodny pro dokumenty, které vyzaduji vyssi
duvéryhodnost, ale ne nutné pravni rovnocennost

s vlastnoru¢nim podpisem.

KVALIFIKOVANY ELEKTRONICKY PODPIS

Nejsilnéjsi forma elektronického podpisu, ktera spliu-
je nejprisnéjsi pravni pozadavky.

* Vyzaduje kvalifikovany certifikat a bezpecné zafi-
zeni (napft. Cipovou kartu nebo USB token).

« Je pravné rovnocenny vlastnoru¢nimu podpisu

a uznavany ve vsSech ¢lenskych statech EU.

* Pouziva se pri podepisovani smluv, komunikaci se
statni spravou nebo ufednich podanich.

ELEKTRONICKA PECET - DIGITALNI

RAZITKO ORGANIZACE

Elektronickd pecet je nastroj, ktery slouzi k ovéreni
plvodu a integrity elektronického dokumentu, po-
dobné jako elektronicky podpis. Na rozdil od podpisu
vSak neni spojena s konkrétni osobou, ale s organizaci -
napriklad firmou, bankou nebo Uradem.

MUzeme si ji pfedstavit jako digitalni razitko, které
potvrzuje, ze dokument skuteé¢né pochazi od dané
instituce a nebyl po jeho vytvoreni zménén.

Stejné jako elektronicky podpis se i elektronicka
pecet déli podle Urovné zabezpeceni:

* Prostd pecet - zdkladni Uroven bez technického
ovéreni.

« Zaruéena pecet - vyuziva certifikat a ovéfuje
plvod dokumentu.
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« Kvalifikovana pecet - nejvyssi Uroven, uznavana
napfi¢ EU, vhodna pro divéryhodnou komunikaci

mezi organizacemi.

Elektronické peceti se bézné pouzivaji pfi automati-
zovaném podepisovani velkého mnozstvi dokumentd,
jako jsou faktury, certifikaty nebo potvrzeni. Jsou
dllezitym prvkem v digitdlni komunikaci, zejména
tam, kde je potreba garantovat dlvéryhodnost bez
primého zapojeni jednotlivce.

ELEKTRONICKE CASOVE RAZITKO

- PROC A KDY HO POUZIT?

Elektronické ¢asové razitko je dGvéryhodny udaj

o tom, kdy byl dokument vytvoFen nebo podepsan.
Slouzi jako dUkaz, ze dokument existoval v uréitém
case a od té doby nebyl zménén. V kombinaci

s elektronickym podpisem nebo peceti vyrazné
zvysSuje pravni jistotu a diivéryhodnost elektro-
nickych dokumentu.

PRIKLADY POUZITIi CASOVEHO RAZITKA:

* Podepisovani smluv - ¢asové razitko potvrzuje,
kdy byla smlouva elektronicky podepsdna, coz je
dilezité napriklad pri dodrzeni IhGt nebo pfi pravnich
sporech.

« Archivace elektronickych faktur - razitko zajistu-
je, ze faktura byla vystavena v daném case a nebyla
zpétné upravena.

« Ufedni podani - pii komunikaci se statni spravou
(napf. danoveé priznani, zadosti) je ¢asové razitko
dikazem o vcasném doruceni dokumentu.

e Certifikdty a osvédceni - razitko potvrzuje plat-
nost dokumentu v konkrétnim okamziku, coz je
dilezité napriklad u technickych nebo bezpeénost-
nich certifikatad.

« Digitalni pasy vyrobktl - ¢asové razitko mUze byt
soucasti historie produktu, napfiklad pfi zméné vlast-
nosti, aktualizaci dat nebo pfri reklamaci.

V nékterych ptipadech je pouziti kvalifikovaného
elektronického ¢asového razitka vyzadovano zako-
nem - zejména u dokumentd, které maji byt dlouho-
dobé uchovany nebo maji pravni ucinky.

CERTIFIKACNIi AUTORITY

Certifika¢ni autorita (CA) je ddvéryhodna instituce,

kterd hraje zasadni roli v oblasti elektronické bez-
pecnosti a asymetrické kryptografie. Jejim hlavnim
ukolem je ovérovat identitu subjektl (napfiklad osob,
organizaci nebo serverd) a na zakladé tohoto ovéfeni
vydavat certifikaty pro elektronické podpisy, peceté
nebo ¢asova razitka. Tyto certifikaty slouzi k zajisténi
bezpecéné elektronické komunikace, k elektronickému
podepisovani dokumentl a k ovérovani pravosti

a integrity dat.

Podle evropského nafizeni eIDAS a ceského zdkona
¢. 297/2016 Sb. rozlisujeme:

KVALIFIKOVANOU CERTIFIKACNIi AUTORITU

» Tato autorita musi byt akreditovana a registrovana.
* Vydava kvalifikované certifikaty pro elektronicky
podpis, pecet nebo ¢asové razitko.

e Jeji certifikdty maji pravni Gcinky jako vlastnorucni
podpis.

NEKVALIFIKOVANOU CERTIFIKACNIi AUTORITU

*  Mulze vydavat komeréni certifikaty.

« Nema pravni vahu kvalifikovaného podpisu, ale
muze byt uzite¢na pro béznou komunikaci.

Ddvéra v certifikat je zalozena na ddvére v certifi-
kacni autoritu. Pokud CA dodrzuje bezpecnostni
standardy a ma dobré jméno, jeji certifikaty jsou
povazovany za davéryhodné. Proto je vzdy nezbytné
vybirat akreditovanou certifika¢ni autoritu.

DOPORUCENI PRO PRAXI

Aby digitalni komunikace ve firmé fungovala spo-
lehlivé a v souladu s pravnimi pozadavky, je dllezité
dodrzovat nékolik zasad:

* Vzdy si ovéfte, jaky typ podpisu nebo dokumen-
tu je pozadovan legislativou. Napriklad elektronicka
faktura nebo smlouva mUtze vyzadovat kvalifikovany
elektronicky podpis, zatimco bézny souhlas v aplikaci
odpovida prostému podpisu.

« Pouzivejte pfesné pojmy, zejména v odbornych
textech. Zaménovani vyrazd jako ,digitdlni“ a ,elek-
tronicky” maze vést k nedorozuménim - a v nékte-
rych pripadech i k pravni neplatnosti dokumentu.

* Spolupracujte s akreditovanou certifika¢ni autori-
tou.

*  Vyuzivejte GS1 standardy jako nastroj pro efek-
tivni digitalizaci a automatizaci. Pomahaji zajistit
jednotnost, srozumitelnost a davéryhodnost dat
napri¢ celym dodavatelskym retézcem.
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LEGISLATIVA K DANE

PROBLEMATICE CR/EU

EVROPSKA LEGISLATIVA

Nafizeni eIDAS (EU) &€. 910/2014

* Plny nazev: Narizeni o elektronické identifika-
ci a sluzbach vytvarejicich ddvéru pro elektronické
transakce na vnitfnim trhu.

* Plati pfimo ve vSech ¢lenskych statech EU.

e Zavadi:

o jednotna pravidla pro elektronické podpisy,
peceté, Casova razitka, dorucovani a certifikaty,

o tFi Urovné elektronického podpisu: jednoduchy,
zaruceny a kvalifikovany,

o pravni rovnost kvalifikovaného elektronického
podpisu s vlastnorué¢nim podpisem.

LEGISLATIVA CESKE REPUBLIKY

Zakon ¢. 297/2016 Sb.

* Nazev: Zakon o sluZbach vytvarejicich dlivéru pro
elektronické transakce (nahrazuje zakon 227/2000
Sb. a nahrazen novelou zdkona 297,/2016 Sb.)

*  Tento zakon prizplsobuje ¢eské pravo poza-
davkdm nafizeni elDAS.

¢ Upravuje:

o podminky pro poskytovani sluzeb divéry (napft.
certifikac¢ni autority),

o pravidla pro pouzivani kvalifikovanych prostredkd
pro elektronicky podpis a pecet,

o povinnosti subjektd vefejné spravy pfi pouzivani

elektronickych podpisC a peceti.

Zakon ¢. 89/2012 Sb.

* Nazev: Obcansky zdkonik

e Stanovuje, ze k platnosti pravniho jednani
uc¢inéného v pisemné formé je treba podpis.

« Umoznuje, aby podpis mel elektronickou podobu,
pokud spliuje zakonné pozadavky.

Zakon ¢. 563/1991 Sb.

* Nazev: Zakon o ucetnictvi

* Problematikou elektronické komunikace se za-
byvaji § 31 a § 33

§ 31 - Uschova uéetnich zaznami

e Elektronické zaznamy lze uchovavat v digitalni
formé, pokud spliuji pozadavky na bezpecnost

a dostupnost.

*  Umoznuje pfedavani uéetnich zaznama elektro-

nicky statnim organdm (napf. financnimu uradu).

§ 33 - Spolecna ustanoveni

e Stanovuje, ze elektronickd komunikace je rovno-
cenna papirové formé, pokud splnuje zdkonné poza-
davky.

«  Umoznuje vyuziti elektronickych podpist a peéeti
pro ovérovani dokumentd.

Zakon ¢. 235/2004 Sb.

* Nazev: Zakon o dani z pfidané hodnoty (DPH)

*  Problematikou o elektronické komunikaci se za-
byvaji & 34 a § 35a

§ 34 - Zajisténi vérohodnosti plivodu, neporusenosti
obsahu a &itelnosti dafiovych doklada

* Stanovuje pozadavky na elektronické danové
doklady.

e Musi byt zajisténa:

o Vvérohodnost plvodu (napf. elektronicky podpis),
o heporusenost obsahu,

o Citelnost po celou dobu uchovani.

§ 35a - Elektronické uchovavani dafovych dokladi
*  Umoznuje uchovavat danové doklady elektro-

nicky, pokud jsou splnény podminky uvedené v § 34.

Zakon ¢. 499/2004 Sb.

* Nazev: Zakon o archivnictvi a spisové sluzbé
+ Problematikou elektronické komunikace se za-
byvaji§ 2,863 a§65

§ 2 - Vymezeni pojmtu

+ Dokumentem se rozumi kazda zaznamenana in-
formace, v analogové i digitalni podobé.

» Zdkon tedy vyslovné uznava elektronické doku-
menty jako rovnocenné analogovym.

§ 63 - Vykon spisové sluzby

«  Spisova sluzba mize byt vedena v listinné nebo
elektronické podobé.

* Elektronickd podoba musi splhovat pozadavky na:
o Vvérohodnost plivodu,

o heporusenost obsahu,

o Citelnost po celou dobu uchovani.

§ 65 - Uchovavani dokumenti

« Dokumenty v elektronické podobé musi byt ucho-
vavany tak, aby byla zajisténa jejich Citelnost

a autenticita.

« Umoznuje predavani dokumenti elektronicky do ar-
chivy, pokud jsou spinény technické a pravni podminky.
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